Module lecteur de
cartes ICLASS S

AUTRES FONCTIONNALITES :

Mise a jour dans l'application, ce qui
prolonge la durée de vie du produit

Les interfaces matérielles incluent
Wiegand, Clock-and-Data, UART, ou SPI

Lecture de données sécurisées des
cartes d'identification iCLASS® et
MIFARE, ainsi que Sony FeliCa IDm et
CEPAS CSN

Les commandes gérées par I'hote
permettent de lire/écrire vers des
secteurs sécurisés des cartes

La flexibilité de la configuration s'adapte
a diverses applications

Matériel sécurisé certifié¢ EAL5+ pour la
protection des clés et des opérations
de chiffrement visant a protéger des
menaces de sécurité

Dispositif certifié GSA APL
Mode d'alimentation ultra basse

consommation pour appareils
fonctionnant avec une batterie
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MODULE LECTEUR DE CARTES
D'IDENTIFICATION SECURISEES

L] Prise en charge de la plate-forme iCLASS SE® - fournit une sécurité multicouches qui étend la
technologie de sécurité des cartes pour une protection supplémentaire des données d'identité.
Permet I'utilisation de smartphones NFC et d'autres appareils portables pour un accés mobile

grace a iCLASS Seos™.

L] Mise a jour du logiciel embarqué dans I'application - permet I'ajout et 'amélioration de
fonctionnalités dans I'application, ce qui prolonge la durée de vie des installations des clients.

u Rapidité d'intégration - interopérable avec les modules HID OEM existants et inclut un kit
d'outils de développement qui permet une intégration facile et rapide ; étend l'accés a la vaste

communauté de développeurs de HID Global.

u Prise en charge d'un mode bi-fréquence - permet une migration facile en prenant en
charge simultanément les dispositifs d'identification basse et haute fréquences, notamment
iCLASS Seos™, iCLASS SE®, iCLASS® standard, HID Prox, FeliCa™ MIFARE® Classic et MIFARE

DESFire® EV1.

Le module lecteur iCLASS SE® fait partie de

la plate-forme ouverte iCLASS SE de HID

Global qui permet aux clients de protéger leurs
infrastructures de controle d'accés de facon
durable tout en simplifiant la fagon dont les cartes
d'identification sont créées, utilisées et gérées a
travers une gamme d'applications qui utilisent des
cartes a puce et des cartes a microprocesseur ainsi
que des smartphones NFC (utilisant iCLASS Seos).

Basée sur le concept de Secure Identity Object
(SIO) et sur Trusted Identity Platform® (TIP™), la
plate-forme offre une solution sécurisée, flexible
et indépendante des technologies standardisées.

S'appuyant sur le succes des modules OEM
existants, notamment OEM50/0OEM75, le module
lecteur iCLASS SE améliore les fonctionnalités
existantes par I'ajout de nouvelles fonctions

qui permettent d'utiliser les smartphones

NFC ainsi que d'autres dispositifs pour le
contréle d'acces tout en délivrant également
des niveaux de sécurité plus élevés.

Le module lecteur iCLASS SE de HID Global
permet aux intégrateurs de concevoir des solutions
tierces qui prennent en charge une gamme
compléte de technologies de carte sans contact,
comme iCLASS Seos, iCLASS SE, standard iCLASS,

MIFARE et HID Prox ainsi que l'intégration dans des
applications du gouvernement des Etats-Unis.

Le module est également conforme a PIV I
avec certification FIPS 201 et spécifié sur la liste
des produits approuvés par la GSA (APL).

Le mode bi-fréquence du module lecteur

iCLASS SE permet d'utiliser simultanément les
cartes d'identification basse et haute fréquence
avec le méme lecteur, ce qui apporte une
solution pour les applications ayant une mixité de
technologies de carte et un besoin de migration
vers des cartes de derniéres technologies.

Autre caractéristique clé du module lecteur
iCLASS SE : les possibilités de mise a jour
par l'utilisateur qui permettent d'effectuer
des modifications du logiciel embarqué

et des mises a niveau sécurisées des
lecteurs installés, prolongeant ainsi la
durée de vie des installations du client.

Pour une intégration rapide et facile, HID Global
fournit également un kit d'outils de développement
du module lecteur iCLASS SE. Celui-ci procure

les outils, la documentation et le matériel de
ressources de développement nécessaires pour
raccourcir les cycles d'intégration et réduire le
délai de commercialisation des produits finis.
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UNE SECURITE PLUS SURE, FONDEE SUR LA CONFIANCE

m  Résistance a la contrefacon : le matériel sécurisé certifié EAL5+
assure une protection des clés et des opérations de chiffrement
résistante a la contrefacon, protégeant ainsi contre la copie et
d'autres violations.
Modéle de sécurité multicouches avec systéme d'administration des

clés sécurisé, technologie résistante aux violations et protection

renforcée de la confidentialité.

Fonctionne sous la plate-forme iCLASS SE ouverte de HID, qui crée
un cadre sécurisé et fiable au sein duquel toutes les clés de chiffre-
ment qui régissent la sécurité du systéme peuvent étre livrées en
respectant la confidentialité et lI'intégrité du début a la fin.

Le module est également conforme a PIV |l avec certification FIPS
201 et spécifié sur la liste des produits approuvés par la GSA (APL).

GESTION DU CYCLE DE VIE AMELIOREE

= Mise a jour dans l'application et doté d'un SIO configurable ainsi
gue d'une solution de migration vers d'autres technologies de

cartes a puce.
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Kit de développement du module lecteur iCLASS SE (DTK)

= Fournit un ensemble complet de ressources, qui permet de débuter
immédiatement
le développement.
Inclut une carte de développement, qui permet un acces facile a
toutes les interfaces du module de lecteur iCLASS SE®, aux modules
lecteur iCLASS SE dans différents facteurs de formes et aux cartes
de test pour accélérer le processus de développement.
Un portail de développeur sécurisé en ligne fournit un accés aux
documents, outils et utilitaires de développement pour accélérer le
délai de commercialisation.

Prise en charge des systémes d'identification SIO de la nouvelle géné-

ration

L] Permet une nouvelle catégorie de systemes d'identification por-
tables susceptibles d’étre approvisionnés et intégrés en toute
sécurité dans des cartes a puce, cartes a microprocesseur et
smartphones NFC, ainsi que d'autres appareils mobiles utilisant la
plate-forme iCLASS SE de HID Global.

Références de piéce de base

SE3200 SE3210

Dimensions

28 x 30 x 8 mm 33 x43x8mm

Poids

8¢9 979

Alimentation

Alimentation 3,6 a 10 V pour HF uniquement
Alimentation 5 a 10 V pour HF et Prox

Consommation

<120 mA pendant I'interrogation des cartes
<10 uA en mode d'alimentation ultra basse consommation

Température de
fonctionnement

-25°Ca+65°C

Température de stockage

-45°Ca+85°C

Interface de carte a puce sans contact

Fréquence de
transmission RF

13,56 MHz +/- 50 ppm

Technologies des cartes
a puce

1SO14443A/B 1SO15693, FeliCa™ (IDm), CEPAS (CSN)

Systémes d'identification et
circuits intégrés pris en
charge

MIFARE Classic®, MIFARE DESFire® 0.6, MIFARE DESFire® EV1,
HID : iCLASS® Standard/SE/SR/Seos ; PIV I, Secure Identity Object™ (SIO)

Vitesse de transmission

Jusqu'a 848 kbits/s (en fonction du circuit intégré et du systéme d’exploitation)

Prise en charge de I'antenne

Antenne externe x 2 (1 x LF + 1 xHF)

Interface de carte Prox sans contact

Fréquence de
transmission RF

125 kHz +/-1 kHz

Systémes d'identification
pris en charge

HID Prox

Fonctionnalités générales

E/S

LED verte/carte présente, LED rouge, sonnerie, maintien des données, réinitialiser

Mise a niveau du micrologiciel

Mises a niveau locale ou a distance du micrologiciel fournissant en outre une
capacité d'amélioration des fonctionnalités

Connecteurs

1x 8 broches - I/F série
1x 9 broches E/S et PSU
1x 4 broches - antenne
1x 30 broches - utilisation générale
(I/F série, E/S et PSU)

1x 30 broches - utilisation générale
(I/F série, E/S et PSU)
Plots a souder également disponibles

Interface matérielle

Wiegand, Clock-and-Data, UART, ou SPI

Certifications mondiales

Approbation UL (Composants reconnus) au niveau UL294 pour les Etats-Unis et CSA
C22.2 No. 205 pour le Canada. CE, autorisation modulaire FCC 47 Part 15, RoHS, WEEE

Approbations du
gouvernement

FIPS 201 PIV Il avec inclusion sur GSA APL
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